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APRESENTACAO

A protecao de dados pessoais € uma responsabilidade de todos que trabalham na
Administragédo Publica.

Mesmo que a Secretaria ndo preste, em regra, servigos diretamente ao cidad&o, suas
atividades envolvem diariamente o tratamento de dados pessoais de servidores,
colaboradores, fornecedores, representantes de empresas, participantes de eventos,
palestrantes, parceiros e demais pessoas que tenham algum relacionamento com a
Administracédo Publica.

Por isso, conhecer os principios da Lei Geral de Protegcao de Dados Pessoais —
LGPD e adotar cuidados no dia a dia sdo atitudes fundamentais para proteger a
privacidade das pessoas e contribuir para a seguranga das informagdes sob
responsabilidade da Secretaria.

Esta cartilha foi elaborada como uma introduc¢ao a cultura de prote¢do de dados e
tem como objetivo apresentar, de forma simples e pratica, os principais conceitos da
LGPD e os cuidados que devem fazer parte da rotina de trabalho.

Protecao de dados nao é responsabilidade apenas da area de Tecnologia da
Informagao, do Encarregado ou da area juridica. E responsabilidade de todos
nés.

1.0 QUE E A LGPD?

A Lei Geral de Protegao de Dados Pessoais — LGPD (Lei Federal n°® 13.709/2018)
estabelece regras para o tratamento de dados pessoais de pessoas naturais,
realizado por meios fisicos ou digitais.

A Lei busca proteger direitos fundamentais relacionados a liberdade, a privacidade e
ao livre desenvolvimento da personalidade.

Na pratica, a LGPD estabelece regras para que os dados pessoais sejam utilizados
de maneira responsavel, adequada, segura e transparente.

A adequacao a LGPD n&o depende apenas de sistemas de tecnologia. Ela também
envolve:

e capacitagao dos servidores;
e mudanca de cultura;
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e revisao de processos e procedimentos;
e definicdo de responsabilidades;

e segurancga da informacgéo;

e documentos e instrumentos juridicos;

e controle de acesso as informacoes;

e prevencao e tratamento de incidentes.

Em outras palavras: a LGPD exige cuidado com a informagao desde o momento
em que ela é coletada até o momento em que deixa de ser necessaria.

2. 0 QUE SAO DADOS PESSOAIS?

Dados pessoais sao informacdes relacionadas a uma pessoa natural identificada ou
identificavel.

Sao exemplos:

e nome;
o CPF;

e RG;

e data de nascimento;

e endereco;

o telefone;

e endereco de e-mail;

o fotografia;

¢ informacbes cadastrais;

e dados funcionais;

e endereco IP;

e cookies;

¢ informacobes de localizacao;
e numeros de documentos.

Importante: um dado aparentemente simples pode ser considerado dado pessoal
quando puder ser relacionado a uma pessoa.

3. 0 QUE E TRATAMENTO DE DADOS PESSOAIS?

Na LGPD, o conceito de tratamento é bastante amplo.
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Tratamento € toda operagao realizada com dados pessoais, como:

e coletar;

e acessar;

e consultar;

o utilizar,;

e oOrganizar,
e armazenar;
e compartilhar;
e transmitir;

e arquivar,

e alterar;

e eliminar.

Portanto, ndo é necessario modificar ou divulgar um dado para que exista
tratamento.

Por exemplo: se um servidor apenas visualiza uma planilha contendo nomes, CPF ou
outras informagdes pessoais, ja esta realizando uma operagédo de tratamento de
dados.

4. QUEM E O TITULAR DOS DADOS?

O titular é a pessoa natural a quem os dados pessoais se referem.
Podem ser titulares, por exemplo:

e servidores publicos;

e ocupantes de cargos em comissao;

e empregados publicos;

e trabalhadores temporarios;

e colaboradores;

o fornecedores;

e representantes de empresas;

e participantes de eventos;

e palestrantes;

e cidadaos que mantenham relacionamento com a Administragao Publica.

O dado pessoal pertence a esfera de protecao da pessoa a quem ele se refere.
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5. QUEM SAO OS PRINCIPAIS PERSONAGENS DA LGPD?
5.1 Titular

E a pessoa natural a quem os dados pessoais se referem.

5.2 Controlador

E a pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisbes referentes ao tratamento de dados pessoais.

No ambito da Administragédo Publica Direta, o Estado do Rio de Janeiro o controlador,
sendo suas fungdes exercidas pela autoridade superior de cada 6rgao, nos limites de
suas competéncias e atribuicdes. As entidades da Administragcdo Indireta, por sua
vez, sao controladoras de seus préprios dados, conforme os arts. 29 e 30 do Decreto
Estadual n°® 48.891/2024.

5.3 Operador

E a pessoa natural ou juridica que realiza o tratamento de dados pessoais em nome
do controlador.

Um exemplo € uma empresa contratada pelo Poder Publico para executar
determinado servigo que envolva o tratamento de dados pessoais.

5.4 Encarregado pelo Tratamento de Dados Pessoais

O Encarregado atua como canal de comunicagao entre o érgédo ou entidade, em
articulagdo com o Encarregado Central , os titulares dos dados e a Agéncia Nacional
de Protecao de Dados — ANPD, além de exercer outras atribuicdes relacionadas a
protecdo de dados.

Importante: o Encarregado ndo é o unico responsavel pela protecao de dados. A
adequacao a LGPD depende da participagédo de toda a organizagéo.

5.5 Agéncia Nacional de Protecao de Dados — ANPD

A ANPD ¢ a entidade responsavel por zelar pela protegdo de dados pessoais e por
fiscalizar o cumprimento da LGPD, dentro de suas competéncias legais.
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6. POR QUE A LGPD E IMPORTANTE PARA O SERVIDOR PUBLICO?

A Administracao Publica trata diariamente uma grande quantidade de informagdes
pessoais.

Mesmo quando o servidor ndo atende diretamente ao cidadao, ele pode ter acesso a
dados pessoais durante atividades como:

gestao de pessoas;
elaboracao de documentos;
processos administrativos;
contratos;

compras e licitagdes;
eventos;

comunicacao;

atendimento de solicitagdes;
gestao financeira;

utilizacao de sistemas;
armazenamento de documentos fisicos e digitais.

Por isso, cada servidor deve compreender que o acesso a um dado pessoal
representa também uma responsabilidade sobre aquele dado.

7. 0 QUE SAO DADOS PESSOAIS SENSIVEIS?

Alguns dados pessoais recebem protecéo especial pela LGPD.

Sao considerados dados pessoais sensiveis aqueles relacionados, entre outros, a:

origem racial ou étnica;

convicgao religiosa;

opinido politica;

filiagdo a sindicato ou organizagao de carater religioso, filosoéfico ou politico;
saude;

vida sexual;

dado genético;

dado biométrico, quando vinculado a uma pessoa natural.

Essas informagbes exigem cuidados especiais porque seu uso inadequado pode
causar prejuizos, constrangimentos ou discriminagao.
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Regra pratica: quanto maior o potencial de dano ao titular, maior deve ser o
cuidado no tratamento da informacao.

8. EXISTEM DADOS QUE EXIGEM CUIDADOS ESPECIAIS?
Sim.

Além dos dados pessoais sensiveis, a LGPD estabelece cuidados especificos em
determinadas situagdes, incluindo o tratamento de dados pessoais de criangas e
adolescentes.

Por isso, sempre que houver duvida sobre a necessidade, finalidade ou forma de
utilizacdo de determinado dado, o servidor deve procurar orientacdo da area
responsavel.

9. A LGPD PROIBE O USO DE DADOS PESSOAIS?
Nao.
A LGPD nao proibe o tratamento de dados pessoais.

O que a Lei estabelece sao regras e condigdes para que o tratamento seja realizado
de forma legitima, adequada, necessaria e segura.

O tratamento deve estar fundamentado em uma das hipoteses legais previstas na
LGPD.

Na hipotese legal depende da natureza dos dados e das circunstancias de cada
tratamento.

Na Administragdo Publica estadual, o tratamento deve estar relacionado a finalidade
e ao interesse publico previstos em lei. O consentimento deve ser utilizado
excepcionalmente, quando for possivel assegurar uma manifestagcao efetivamente
livre, informada e inequivoca. O legitimo interesse também exige avaliagcao especifica
e nao deve ser empregado quando o tratamento for compulsério ou necessario ao
cumprimento de obrigagdes e atribuigdes legais do Estado, conforme os arts. 7° e 8°
do Decreto Estadual n°® 48.891/2024.
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Entre elas estao:
Consentimento

Quando o titular manifesta sua vontade de forma livre, informada e inequivoca, nas
situacdes em que essa hipotese for adequada.

Cumprimento de obrigagao legal ou regulatéria

Quando o tratamento é necessario para cumprir uma obrigagédo prevista em lei ou
regulamento.

Exemplo: divulgacao de informacgdes exigidas pela legislagao de transparéncia.
Execucao de politicas publicas

Quando o tratamento € realizado para a execugéo de politicas publicas previstas em
leis e regulamentos.

Estudos por 6rgaos de pesquisa
Nas situagdes previstas pela legislagcao para realizagcao de estudos e pesquisas.
Execucao de contrato

Quando o tratamento € necessario para a execugao de contrato ou de procedimentos
preliminares relacionados a contrato.

Exercicio regular de direitos

Quando o tratamento é necessario para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral.

Protecao da vida

Quando o tratamento é indispensavel para proteger a vida ou a integridade fisica de
uma pessoa.

Tutela da saude

Nas situacdes previstas pela LGPD para procedimentos realizados por profissionais
de saude, servicos de saude ou autoridade sanitaria.
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Protecao do crédito
Nas hipoteses previstas na legislacao.
Prevencgao a fraude e seguranga

Em situagdes previstas pela LGPD, especialmente para procedimentos de
identificac&o e autenticacgéo.

Legitimo interesse

Nas situagbes em que essa hipotese puder ser legalmente utilizada e forem
observados os requisitos e principios previstos na LGPD.

Atencgao: nao basta existir uma hipétese legal. O tratamento também precisa
respeitar os principios da LGPD.

10. QUAIS SAO OS PRINCIPIOS DA LGPD?

Os principais principios que devem orientar o tratamento de dados pessoais sao:

¢ Finalidade — utilizar os dados para propdsitos legitimos e informados;

e Adequacgao — utilizar os dados de acordo com a finalidade informada;

¢ Necessidade — utilizar apenas os dados necessarios;

e Livre acesso — garantir ao titular informagbes sobre o tratamento de seus
dados;

¢ Qualidade dos dados — manter os dados corretos e atualizados;

e Transparéncia — fornecer informacdes claras sobre o tratamento;

e Seguranga — adotar medidas para proteger os dados;

¢ Prevengao — agir para evitar danos;

e Nao discriminagao — ndo utilizar os dados para fins discriminatorios, ilicitos
ou abusivos;

e Responsabilizacao e prestagao de contas — demonstrar a adogao de
medidas eficazes para cumprir a legislagao.

Uma pergunta simples pode ajudar no dia a dia:

“Eu realmente preciso acessar, utilizar ou compartilhar este dado para realizar
minha atividade?”

Se a resposta for ndo, o acesso ou compartilhamento deve ser evitado.
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11. QUAIS SAO OS DIREITOS DO TITULAR?

A LGPD assegura diversos direitos as pessoas em relagao aos seus dados pessoais.

Entre eles estio:

1. Confirmar se seus dados pessoais estao sendo tratados;

2. Acessar seus dados pessoais;

3. Solicitar a correcédo de dados incompletos, inexatos ou desatualizados;

4. Solicitar informacdes sobre o compartiihamento de seus dados;

5. Solicitar informagdes sobre o tratamento realizado;

6. Revogar o consentimento, quando o tratamento estiver baseado nessa
hipotese;

7. Solicitar a eliminacédo dos dados nas situagdes previstas na LGPD;

8. Solicitar a portabilidade dos dados, quando aplicavel;

9. Opor-se ao tratamento realizado em determinadas situacoes;

10.N&o ser submetido a tratamento discriminatério, ilicito ou abusivo;

11.Anonimizacéo, bloqueio ou eliminagdo de dados desnecessarios, excessivos
ou tratados em desconformidade com a legislagao;

12.Informacao sobre a possibilidade de nao fornecer consentimento e sobre as
consequéncias da negativa, quando cabivel;

13.Revisdo de decisbes tomadas unicamente com base em tratamento
automatizado que afetem os interesses do titular.

Importante: nem todo pedido de eliminagao ou interrupcéo do tratamento podera ser
atendido. Existem situagbes em que a Administragcado Publica precisa manter ou tratar
determinados dados para cumprir uma obrigagao legal, exercer suas competéncias
ou atender a outras hipdteses previstas na legislagao.

12. ONDE ESTAO OS RISCOS NO NOSSO DIA A DIA?
A protecao de dados comeca com atitudes simples.
Algumas situagdes que merecem atengéo:

Sobre a mesa

Nao deixe expostos:
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e documentos;

® processos;

e listas;

e planilhas;

o fotografias;

e coOpias de documentos;

e anotacdes contendo dados pessoais.

Computador

e Bloqueie a estagao de trabalho ao se afastar;
e Na&o deixe sistemas abertos sem supervisao;
e N&o compartilhe sua senha;

¢ N&o anote senhas em locais de facil acesso.

e Confira o destinatario antes de enviar;

e Verifique os anexos antes do envio;

e Na&o utilize e-mail pessoal para atividades institucionais;

e Tenha cuidado com arquivos e links recebidos de remetentes desconhecidos.

WhatsApp e aplicativos de mensagens

Evite utilizar contas ou dispositivos pessoais para compartilhar documentos
institucionais, especialmente quando contiverem dados pessoais.

Sempre que houver uma ferramenta institucional disponivel, dé preferéncia aos
canais oficiais.

Pendrives e midias removiveis
Nao utilize midias pessoais em equipamentos institucionais sem autorizagao.
Planilhas e arquivos

Evite armazenar dados pessoais em sistemas, planilhas ou ferramentas que n&o
sejam autorizados ou monitorados pela instituicao.
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Documentos fisicos

Documentos que contenham dados pessoais devem permanecer em locais
protegidos e com acesso restrito as pessoas que realmente necessitem dessas
informacoes.

13. O PRINCIPIO DO “PRECISO SABER”

Uma das atitudes mais importantes para a protecdo de dados é limitar o acesso as
informagdes.

O fato de o servidor conseguir acessar determinado dado nao significa que ele
possa utiliza-lo livremente.

O acesso deve ocorrer somente quando for necessario para o desempenho das
atividades funcionais.

Pergunte sempre:
Eu preciso dessa informacgao para realizar meu trabalho?
Se nao precisar, ndo acesse.

Se precisar, utilize somente o necessario.

14. EXEMPLOS PRATICOS
Situacao 1 — Lista de presenga

Uma lista de presenga contém nome, telefone e e-mail dos participantes de um
evento.

Cuidado: ndo compartilhe ou publique essas informagdes sem verificar a finalidade
e a necessidade do tratamento.

Situagao 2 — E-mail

Vocé precisa enviar uma planilha contendo dados pessoais.
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Cuidado: confira o destinatario, o conteudo do arquivo e se o envio € realmente
necessario.

Situacao 3 — Mesa de trabalho

Vocé precisa sair por alguns minutos e deixou um processo aberto sobre a mesa.

Cuidado: documentos contendo dados pessoais ndo devem ficar expostos
desnecessariamente.

Situag¢ao 4 — Computador

Vocé saiu para tomar café e deixou seu computador desbloqueado.

Cuidado: sempre bloqueie a estacdo de trabalho ao se afastar.
Situagao 5 — WhatsApp

Um colega pede que vocé envie pelo seu WhatsApp pessoal uma planilha contendo
informagdes de servidores.

Cuidado: utilize os meios institucionais autorizados e evite o uso de ferramentas
pessoais para documentos de trabalho.

15. E SE OCORRER UM INCIDENTE?

Um incidente pode ocorrer mesmo quando nao existe inten¢cdo de causar dano.
Exemplos:

e envio de documento para destinatario errado;
e perda de equipamento;

e acesso indevido;

e compartilhamento acidental;

e exposicao de documento;

e perda de pendrive;

e abertura de arquivo suspeito;

e divulgacédo indevida de informacgao.

O mais importante é comunicar rapidamente. Todo incidente envolvendo dados
pessoais, confirmado ou ainda sob suspeita, deve ser comunicado
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imediatamente ao Encarregado Setorial. Cabera a ele dar seguimento ao Plano
de Resposta a Incidentes e informar o Encarregado Central, conforme os arts.
26 e 27 do Decreto Estadual n° 48.891/2024.

Nao tente esconder um erro.

Quanto mais rapidamente um incidente for comunicado a area responsavel, maiores
serdo as possibilidades de reduzir seus impactos e adotar as medidas necessarias.

Em caso de duvida, procure a area responsavel pela protecdo de dados ou pelos
procedimentos de seguranga da informagao da Secretaria.

16. RESPONSABILIDADE DE TODOS

A protecao de dados n&o € uma tarefa exclusiva:

e da area de Tecnologia da Informacgéo;
e do Encarregado;

e da areajuridica;

e da Ouvidoria;

e da area de segurancga da informagéo.

Todos os servidores participam, direta ou indiretamente, do tratamento de dados
pessoais.

Cada acesso, cada compartilhamento, cada documento enviado e cada arquivo
armazenado representa uma oportunidade de proteger — ou colocar em risco
— os dados de uma pessoa.

17. PENALIDADES E CONSEQUENCIAS

A LGPD prevé sangdes administrativas aplicaveis em caso de infragdes, observadas
as condicoes previstas na legislagao.

Entre as sanc¢des estio:

e adverténcia;
e publicizacao da infracao;
e bloqueio dos dados pessoais;
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e eliminacido dos dados pessoais;
e suspensao de determinadas atividades de tratamento;
e proibigdo parcial ou total de atividades relacionadas ao tratamento de dados.

No caso do Poder Publico, existem regras especificas sobre a aplicagdo das sangdes
administrativas.

Além das sang¢des administrativas, o tratamento inadequado de dados pode gerar
outras consequéncias juridicas, administrativas e funcionais, conforme o caso.

18. ALGPD NA NOSSA SECRETARIA

A adequacao a LGPD é um processo continuo.

Nao se trata de uma acao isolada ou de uma responsabilidade atribuida a apenas
uma unidade administrativa.

A participacdo dos servidores € fundamental para a constru¢ao de uma verdadeira
cultura de protecao de dados.

Esta cartilha representa um primeiro passo para:

e conscientizar os servidores;

e disseminar conceitos basicos;

¢ identificar riscos;

e estimular boas praticas;

o fortalecer a seguranga das informagoes;

e contribuir para a adequacgao dos processos internos a LGPD.

Novas orientagdes, capacitagdes e procedimentos poderdo ser desenvolvidos e
divulgados conforme o avango do processo de adequagao da Secretaria.

19. CHECKLIST DO SERVIDOR

Antes de acessar, utilizar ou compartilhar um dado pessoal, pergunte:

e Eu realmente preciso desse dado?
e O acesso é necessario para o meu trabalho?
e Estou utilizando um canal institucional adequado?
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¢ O destinatario realmente precisa receber essa informagao?

e Estou compartilhando somente o necessario?

e O documento esta protegido contra acesso indevido?

e Minha estacgio de trabalho esta bloqueada quando estou ausente?
e Estou protegendo minhas senhas?

e Estou evitando ferramentas pessoais para atividades institucionais?
e Sei a quem comunicar caso ocorra um incidente?

20. MENSAGEM FINAL
PROTEGER DADOS E PROTEGER PESSOAS

A LGPD néo deve ser vista apenas como uma obrigagéao legal.
Ela representa uma mudanca de cultura.

Proteger dados pessoais significa respeitar a privacidade, a dignidade e os direitos
das pessoas que confiam suas informacgdes a Administragdo Publica.

Cada servidor tem um papel nessa construcao.

Antes de acessar, compartilhar, armazenar ou enviar um dado pessoal, pare e
pense:

E necessario? E adequado? E seguro?
Se houver duvida, procure orientagao.

A protecao de dados comega com cada um de nés.



